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2. PROPOSITO

Conocera e implementara los distintos protocolos y estandares para la gestién de redes de
computadoras, asi como los mecanismos de seguridad para garantizar el intercambio de informacién

de manera confiable.

3. SABERES
Teéricos: Conoce la funcion de un administrador de redes en los aspectos de que tiene que ver
: con roles, conectividad y servicios.
Practicos: Analiza, desarrolla e implementa, soluciones de infraestructura para la gestion se

servicios de redes de computadoras




Actitudinales:

Es capaz de trabajar en equipo, participar en clase, tener actitud positiva, mantiene
una relacion de respeto y apoyo con sus compaferos.

4. CONTENIDOS

BLOQUE I: Fundamentos de la administracion
de redes y de sistemas

Aprendizajes Esperados

1.1. Definicién de la administracién de redes.

1.2. Diferencias entre administracion de redes
y administracion de sistemas.

1.3. Importancia y objetivos de la
administracion de redes.

1.4. Participantes en el proceso de
administracién de las redes: roles de los
administradores, el departamento de T.I.,
los proveedores de servicio de
conectividad y de productos/servicios de
administracion para la red y los usuarios
finales.

1.5. Complejidad y retos de la administracion
de los sistemas de red.

1.6. Modelos y arquitecturas de administracion
de redes: el Modelo de Referencia de la
Jerarquia de la Administracion (TMN,
Telecommunications Management
Network, la Red de Gestion de
Telecomunicaciones de la ITU-T) y
algunas arquitecturas propietarias
(OpenView y NetView).

1.7. Areas funcionales de la administracion de
redes.

Conoce las funciones béasicas para la
administracion de usuarios, conectividad y servicios
de red.

BLOQUE II: Planeacion, disefio, pruebay
documentacién de las redes computacionales

2.1 La arquitectura y modelo de disefio de
redes propuesto por Cisco.

2.2 La metodologia Top-Down del disefio para
redes computacionales.

2.3 Identificacion de las necesidades y metas
de los clientes.

2.4 Ciclos de disefio e implementacion de la
red.

2.5 Analisis técnico: escalabilidad,
disponibilidad, rendimiento, seguridad,
manejabilidad, usabilidad, y adaptabilidad
del sistema de red.

2.6 Otras consideraciones de disefio.

2.7 Caracterizacion de la infraestructura de red.

2.8 Caracterizacion del trafico de red.

2.9 Disefio légico de la red: topologia, modelos
de direccionamiento y enumeracion,
seleccioén de los protocolos de conmutacion

Aplica distintas arquitecturas, modelos, andlisis y
disefios de redes de computadora




y ruteo, desarrollo de las estrategias de

seguridad y manejo del sistema de red.
2.10 Prueba del disefio, optimizacion y

documentacion de la red.

BLOQUE llI: Seguridad de las redes de
computadoras

3.1 Fundamentos de la seguridad de las redes
computacionales.
3.2 Los dispositivos para el aseguramiento de

la red.
3.3 Las tres A de la seguridad: Authentication, | Implementa diversas tecnologias para garantizar la
Authorization y Accounting. seguridad en la infraestructura informatica.

3.4 Implementacion de tecnologias de firewall.

3.5 Implementacion de la prevencion de
intrusos.

3.6 Aseguramiento de las redes de area local

BLOQUE IV: Laboratorio de administracion de
redes

4.1 Implementacion del sistema de cableado
de unared LAN.

4.2 Configuracion de los dispositivos de
interconexion: switches, ruteadores y
puntos de acceso inalambricos.

4.3 Configuracion del direccionamiento légico
de los sistemas finales.

4.4 Instalacion y configuracion de servicios
basicos de infraestructura de red: DHCP y
DNS.

4.5 Pruebas y puesta a punto (optimizacién)
del disefio fisico.

4.6 Aseguramiento basico de la red: firewalls,
proxies y VPNs.

Implementa redes de computadoras en aspectos
que tienen que ver con cableado, dispositivos de
interconexion, servicios de red y firewalls.

1. ACTIVIDADES PARA DESARROLLAR LAS COMPETENCIAS

Actividades del maestro.

- Actividades de inicio: técnica expositiva, conferencia, la pregunta.

- Actividad de desarrollo: panel, simposio, investigacion bibliogréafica, estudio supervisado, dialogo,
mesa redonda con moderador y/o relator,

Actividad de evaluacion: informe de investigacion documental, ensayo, mapa conceptual, cuadro

sindptico, cuadro comparativo, portafolio de evidencias, rubrica.

Actividades del estudiante.

- Actividades de inicio: Diario, fichas de trabajo, memoria, lluvia de ideas.

. Actividades de desarrollo: concordar y discordar,

Actividades finales: Informe de investigacion documental o de campo, ensayo, mapa conceptual, cuadro
sindptico, cuadro comparativo, portafolio de evidencias, rubrica.

6. EVALUACION DE LAS COMPETENCIAS




6.1. Evidencias de
aprendizaje

6.2. Criterios de desempefio 6.3. Calificacion y acreditacién

Obtenga el 80% de asistencia.

. 0 I I
- Escala de rango . Participa en clases. 100/0 de g_snstgqcna
o ) Lo : . 60% Calificacion
+ Rabrica . Realiza practicas en laboratorio. anrobatoria en
- La pregunta . Realiza proyectos br .
A , examenes parciales
- Debate . Aprueba examenes parciales s
TR . 30% Revision de
- Ensayo (calificacion minima de 6.0)

« Mapa conceptual
» Texto paralelo

productos requeridos:
Proyectos, Estudio de
casos, técnica
expositiva
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8. PERFIL DEL PROFESOR:

Licenciado en Informética, Ciencias de la Computacion o carrera afin.




